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Sistema di conferenze intelligente

Nel presente documento si descrivono le linee progettuali e lo scopo della creazione di un servizio di
video conferenze intelligenti basato su tecnologie opensource, su server Linux. Lo scopo e acquisire
via mail i dati e le presentazioni dei conferenzieri e renderle disponibili su una piattaforma di
videoconferenza.

| componenti chiave sono tre:

1. un sistema di Videoconferenza con compatibilita WebRTC
2. un sistema di acquisizione delle mail agganciato su crontab
3. un algoritmo implementato in bash per I’estrazione dei dati utili

Componente 1 - Sistema di videoconferenza Jitsi

JITSI: piattaforma open source che consente di gestire chiamate e conferenze audio/video sicure. Il
componente Jitsi Video-bridge gestisce sia flussi audio sia video con performance di alto livello ed
una latenza inferiore nel trasferimento dei media.

WebRTC: fornisce ai browser e alle applicazioni mobili funzionalita di comunicazione in tempo reale
(RTC) tramite semplici API che consentono a un browser Web di :

° accedere alla videocamera e al microfono e di acquisire contenuti multimediali
° impostare le chiamate audio/video
° consente ai browser di condividere i dati tramite peer-to-peer (P2P).

XMPP : protocollo di comunicazione orientato ai messaggi basato su XML, fornisce un framework
generale per la messaggistica in una rete.

Conferences with Lightweight Bridging: definisce un modo per gli agenti XMPP di stabilire e
partecipare a teleconferenze WebRTC agendo come “mixer multimediale”.
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Schema di funzionamento di una Videoconferenza
Si evincono tre livelli:
1. Livello di accesso: browser Web, che  esegue applicazioni Jitsi Meet,

gestisce la creazione di un layer per la segnalazione XMPP, I’avvio della connessione con il
peer e permette di accettare media / messaggi e file. Gestita la segnalazione, l'utente é in grado
di comunicare tramite Jicofo che gestisce la segnalazione e I'inoltro del ponte video.
2. Livello applicazione: Jicofo, che fornisce un layer SIP con bilanciamento del carico,
in pratica rivestendo il ruolo di “focus della conferenza”, cioe il componente
responsabile di assicurarsi che i media inviati da un partecipante siano  distribuiti
a tutti gli altri partecipanti. E la principale entita ~ coordinatrice che gestisce tutte le
conferenze in corso. Le funzionalita sono quindi la gestione delle conferenze, dei canali
Colibri per i partecipanti e stabilire il flusso verso il JVB, del bilanciamento del carico
di Jitsi Video Bridge in base al conteggio delle conferenze, dell'autenticazione client
(opzionale).Jicofo e quindi il componente di segnalazione centrale nel sistema.

3. Media Layer: Jitsi Video-bridge, che inoltra i flussi video ed & un'unita di inoltro
selettivo (SFU) svolgendo il ruolo di media server nell'infrastruttura usando  SFU
(Selective Forwarding Units) come metodo di distribuzione multimediale, cioé gli

end-point, ovvero i partecipanti, inviano i loro flussi al punto centrale (server video-
bridge) e il ponte video trasmette il flusso video ad altri partecipanti alla conferenza.



Componente 2 - Sistema di visualizzazione dei file tramite NODEJS
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Per permettere la fruizione degli allegati via browser web é stato fatto uso del modulo “NodeJS. file-browser”
che permette di creare condivisioni di file basate su HTTP sul server.

Una volta installato e stato scritto un “daemon” “ad-hoc” per garantirne I’esecuzione coi privilegi ed i percorsi
corretti. Il socket ascolta su tutte le porte di default sulla 8088 ma usando il flag “-p, --port <porta>” € possibile
cambiare quella di default.
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Componente 3 - Linux extract attachment from email system

Si & provveduto a scriver un daemon che si occupasse di :

ricevere la posta e metterla in una directory

estrarre  parti dell'email

estrarre  gli allegati dall'email

salva le parti rilevanti nella nuova directory

eliminare tutte le altre parti

Spostare il tutto nel folder di sestinazione visibile dal componente 2
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Recupero delle e-mail utilizzando Getmail

Getmail ¢ il core della prima parte del daemon, un semplice sistema di recupero della posta per il download di
e-mail dai server POP (Post Office Protocol) e IMAP (Internet Messaged Access Protocol), usato per scaricare
e-mail da uno o piu provider di posta di terze parti (purché sia supportato POP o IMAP) e consegnarlo a un
gateway di posta elettronica locale.
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Di seguito si allega una serie di screenshot di una sessione di test:




(  Errore di privacy x +

< X A Nonsicuro | icarnucQl.icar.cnrit ¥ % e :

5 App @ scheduler @ Wemo C¢ B
| Accedi

https://icarnucd Licar.cor.it
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La connessione non e privata

Gli utenti malintenzionati potrebbero provare a carpire le tue informazioni da
icarnucO1.icar.cnr.it (ad esempio, password, messaggi o carte di credito). Ulteriori
informazioni

NET:ERR_CERT_AUTHORITY_INVALID

[] contribuisci a migliorare la Navigazione sicura inviando a Google informazioni di sistema e

Mascondi avanzate rna nell'area protetta

Questo server non & riuscito a dimostrare che si tratta di icarnuc01.icar.cnr.it; il relativo
certificato di sicurezza non & considerato attendibile dal sistema operativo del computer. |l
problema potrebbe essere dovuto a un’'errata configurazione o a un malintenzionato che
intercetta la connessione.

Procedi su icarnucOl.icar.cnr.it (non sicurc)
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Il server DHCP assegnera un IP a tutti i PC che ne facciano richiesta, e memorizzera
tali operazioni nel file /var/lib/misc/dnsmasq.leases ,dove si tiene traccia della data,
dell’ ora del assegnazione dell’ ip, del MAC del client,e del nome del computer client.
@ File in cui vengono assegnati gli indirizzi IP ad ogni client
/var/lib/misc/dnsmasq.leases
@ Per far si che dnsmasqg conosca il nome del client, essoe dovr inviare il proprio
nome guando si effettua |a richiesta DHCP. Sui client Linux, il nome che invia il
client, é di solito memorizzato nel file: Jetc/dhcp3/dhclient.conf. Esempio, se il PC
si chiamerd pcl, occorre configurare il client DHCP
/ J Configurazione / etc/dhcp3/dhclient.canf il nome inviato dal client al server
DHCP
send host-name pcl

In genere, il nome corrispande al nome del computer memarizzata nel file
Jetc/hostname

| client Windows, il nome del computer & impostato facendo clic destro su "Risorse
del computer"> Proprieta> Nome Computer> Cambia.
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