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Abstract

Questo lavoro nasce in continuità rispetto all’attività di ricognizione svolta e descritta in [1]. Dalla
attività  di  ricognizione  sono  emerse  diverse  criticità,  che  sono  state  risolte  dagli  autori  attraverso
interventi tecnici e di riconfigurazione degli apparati di rete. Considerando l’esperienza pregressa, la
grande quantità di risorse di rete e di calcolo da gestire, gli autori del presente RT hanno deciso di
predisporre  un  sistema  di  monitoraggio  centralizzato,  allo  scopo  di  prevenire  eventuali
malfunzionamenti ed intervenire in maniera efficace ed efficiente nel caso questi avvengano. In questo
RT  è  presentato  il  sistema  di  monitoraggio  delle  risorse  di  rete  e  di  calcolo  ad  alte  prestazioni
configurato dagli autori del presente RT ed in uso presso la sede di Napoli dell’ICAR.

Keywords: Infrastruttura di rete e calcolo, Monitoraggio, Backup

1. Introduzione

L'Istituto di Calcolo e Reti ad Alte Prestazioni (ICAR) [2], è un Istituto del Consiglio Nazionale delle
Ricerche (CNR) [3]  che afferisce al  Dipartimento di  Ingegneria,  ICT e Tecnologie per l’Energia e i
Trasporti  (DIITET)  [4].  L’Istituto  è  presente  sul  territorio  nazionale  con  tre  sedi,  Rende,  Napoli  e
Palermo. La sua missione è quella  di  sviluppare ricerca,  trasferimento tecnologico e alta formazione
nell’area dei sistemi intelligenti a funzionalità complessa. L’Istituto sviluppa applicazioni significative nel
campo dell’e-health, energia, sicurezza, bioinformatica, beni culturali, High Performance Computing e
città intelligenti. 

L’infrastruttura di rete, per la sede di Napoli, è stata descritta in lavoro [1],  a valle di una attività di
ricognizione. Tale attività ha portato alla luce diverse criticità, che sono state risolte mediante interventi
tecnici e di riconfigurazione degli apparati di rete dell’ICAR. Considerando l’esperienza pregressa e la
grande quantità di  risorse di  rete e di  calcolo da gestire,  gli  autori  del  presente RT hanno deciso di
predisporre un sistema di monitoraggio centralizzato degli apparati di rete e di calcolo, grazie al quale
prevenire eventuali  malfunzionamenti  ed intervenire in maniera efficace ed efficiente nel  caso questi
avvengano. 

Il  sistema  di  monitoraggio  nel  suo  complesso  è  costituito  da  un  insieme  di  software  installati  e
opportunamente configurati su un server da cui è possibile verificare lo stato di tutti gli apparati di rete e
di calcolo ad alte prestazioni dell’ICAR. Il sistema consente una visione globale dello stato dei servizi e
delle risorse in tempo reale, ed in caso di malfunzionamenti invia opportune notifiche agli amministratori
di sistema.
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2. Configurazione Server di Monitoring

Il server di monitoraggio offre una serie di servizi per la gestione dell’intera infrastruttura di calcolo e reti
ad alte prestazioni dell’ICAR. Il server è collegato alla rete campus mediante due interfacce di rete, in
modo da raggiungere sulle varie subnet gli apparati di rete, i server e i servizi da monitorare.

In Figura 1 è presentato graficamente il  server di monitoring, dove sono riportati  i  servizi attivi e le
infrastrutture di rete e calcolo monitorate. Nei successivi paragrafi sono descritti nel dettaglio i servizi
predisposti e la loro configurazione sul server di monitoring.

Figura 1 - Server di Monitoraggio

2.1. Network Time Protocol Server

La  sincronizzazione  oraria  degli  apparati  di  rete  è  di  fondamentale  importanza  per  comprendere  le
dinamiche temporali degli eventi che occorrono sui diversi dispositivi. Lo standard di riferimento per la
sincronizzazione  oraria  è  il  protocollo  Network  Time  Protocol  [5].  Tale  protocollo,  client-server
appartenente al livello applicativo, in ascolto sulla porta UDP 123, consente la sincronizzazione degli
orologi di diversi apparati tecnologici collegati ad una rete. Il server di monitoring espone un servizio
“NTP Server”  grazie  al  quale  i  diversi  dispositivi  sulla  rete  sono sincronizzati.  In  Figura  2  i  client
collegati e sincronizzati con “NTP Server” sono tutti gli swtich della rete ICAR.  Gli indirizzi IP dei
server contenuti in tutte le immagini di questo rapporto vengono oscurati per ragioni di sicurezza.

Figura 2 - Clients del servizio Chrony

4



Il server di monitoring espone il servizio “NTP Server” mediante l’applicativo Chrony [6] configurato per
consentire la sincronizzazione oraria da parte dei diversi dispositivi collegati alla rete. Nella Figura 3 è
riportato un estratto del file di configurazione “/etc/chrony.cfg”, dove sono specificate le subnet/apparati
di rete ai quali è consentita la sincronizzazione oraria.

Figura 3 - Estratto file chrony.cfg

Agli  switch  Juniper  è  stato  necessario aggiungere  alla configurazione  l’indirizzo ip  dell’NTP Server
(Figura 4). 

Figura 4 - Estratto file di configurazione switch

2.2. Nagios

Nagios [7] è una applicazione open source per il  monitoraggio di  computer e risorse di rete. La sua
funzione  base  è  quella  di  controllare  host,  reti  e  servizi,  notificando  malfunzionamenti  mediante
opportuni   alert.  Allo scopo di  monitorare  i  diversi  dispositivi  collegati  alla  rete ICAR-CNR è stato
installato e configurato l’applicativo Nagios su una vm in esecuzione sul server di monitoring. Oltre agli
apparati di rete sono monitorati, mediante Nagios, anche i server e le virtual machines attive sulla rete ed i
servizi da essi forniti. Ad oggi Nagios monitora 835 servizi e 116 host (Figura 5).
La  configurazione  di  Nagios  ha  previsto,  per  ogni  host  da  monitorare,  la  creazione  di  un  file  di
memorizzato nella directory /urs/local/nagios/etc/objects, richiamato nel file di configurazione generale
“/usr/local/nagios/etc/nagios.cfg”.

Figura 5 - Schermata Nagios

Nella Figura 6 è riportato un estratto del file “nagios.cfg” dove sono specificati i path relativi ai file di
configurazione degli host da monitorare. 
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Figura 6 - Estratto del file nagios.cfg

2.2.1.Monitoraggio Switch Juniper 

Utilizzando l’applicativo Nagios sono monitorati costantemente gli switch Juniper della rete ICAR sede
di Napoli (Figura 7). Per ogni switch viene controllata la raggiungibilità e  la  disponibilità del servizio
SSH. 

Figura 7 - Schermata Nagios – monitoraggio Switch Juniper

Nella Figura 8 è mostrato il dettaglio dei servizi controllati, come si evince dalla figura per ogni servizio
monitorato sono riportati una serie di dettagli, come ad esempio il tipo di protocollo SSH oppure RTA
(Round Trip Average in millisecondi) di risposta al ping.

Figura 8 - Monitoraggio servizi Switch 
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A titolo esemplificativo nella Figura 9 è riportato il file di configurazione per il monitoraggio dello switch
ji.17Ed4_p2. Come si può notare sono specificati i due servizi da controllare, in questo caso PING e SSH.

Figura 9 - Estratto file di configurazione monitoraggio switch di Nagios

2.2.2.Monitoraggio delle Macchine Virtuali

L’infrastruttura tecnologica dell’ICAR ospita un ingente numero di VM opportunamente configurate per
offrire una serie di servizi (interni ed esterni all’Istituto). Le VM monitorate (Figura 10) sono divise in
“Host Groups”, che rappresentano i server fisici su cui sono in esecuzione. Il monitoraggio di ogni VM è
in funzione dei servizi che la stessa eroga. 

Figura 10 – Estratto schermata Nagios Monitoraggio VM
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Figura 11 – Estratto schermata Nagios Monitoraggio VM servizi

In Figura 11 è riportata una schermata di Nagios  che visualizza  lo stato dei servizi attivi sulla della VM
“ConferenceSites-14.181”. In particolare, i controlli effettuati riguardano oltre alla raggiungibilità della
VM e il servizio SSH anche la scadenza dei certificati digitale SSL dei vari siti web.  
A  titolo  esemplificativo  in  Figura  12  è  riportato  un  estratto  del  file  di  configurazione  per  la  VM
“ConferenceSites-14.181” su Nagios.

Figura 12 – Estratto del file di configurazione “ConferenceSites-14.181.cfg” 

2.2.3.Monitoraggio della Infrastruttura di calcolo IBM

L’ICAR dispone di una infrastruttura di calcolo ad alte prestazioni costituita da 25 nodi di calcolo IBM
Power System (AC922), 2 nodi IBM Elastic Storage Server Management Server (5148-21L) e quattro
nodi IBM Elastic Storage Server Data Server (5148-22L). I nodi di calcolo e storage sono connessi tra
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loro  mediante  4  switch  infiniband  8828  Model  E37.  L’intera  infrastruttura  di  calcolo  è  monitorata
mediante Nagios come si evince in Figura 13. 

Figura 13 - Schermata Nagios monitoraggio infrastruttura IBM

La configurazione di Nagios per il monitoraggio dell’Infrastruttura di calcolo IBM ha previsto una serie
di attività descritte di seguito nel dettaglio:

1. È stato realizzato uno script “/usr/local/nagios/libexec/check_ipmi.sh” (Figura 14 – Appendice A)
per  verificare  lo  stato  dei  nodi  utilizzando  le  schede  di  management  out-of-band BMC
(Baseboard  Management  Controller)  mediante  protocollo  IPMI  (Intelligent  Platform
Management Interface). 
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Figura 14 – Estratto del file “/usr/local/nagios/libexec/check_ipmi.sh”

2. È stato modificato il file “/usr/local/nagios/etc/objects/commands.cfg” aggiungendo il comando
check-ipmi (Figura 15).

Figura 15 – Estratto file “/usr/local/nagios/etc/objects/commands.cfg”

3. Per ogni nodo da monitorare è stato creato un file di configurazione, come ad esempio quello
mostrato in Figura 16.

Figura 16 – Estratto file di configurazione “/usr/local/nagios/etc/objects/ICAR/ ben00-20.180.cfg”

4. Al file nagios.cfg sono stati aggiunti i path relativi ai file di configurazione dei diversi nodi da
monitorare.

Il risultato ottenuto su Nagios è riportato in Figura 17. Per ogni nodo dell’infrastruttura sono monitorati
una serie di parametri, come ad esempio le temperature delle diverse componenti hardware, lo stato dei
moduli di memoria DIMM, la potenza erogata degli alimentatori, lo stato delle schede video, la velocità
di rotazione delle ventole di raffreddamento, etc. 
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Figura 17 – Schermata Nagios controllo parametri nodi di calcolo dell’infrastruttura IBM

2.2.4.Monitoraggio Server DELL

L’infrastruttura di calcolo dell’ICAR comprende inoltre 2 chassis DELL PowerEdge M1000e con 10
server  blade  PowerEdge  M620  ciascuno  e  uno  chassis  PowerEdge  MX7000  con  3  server  blade
PowerEdge MX740c , un server Rack PowerEdge R720xd ed un server rack PowerEdge R620. Tutti i
server e gli chassis sono monitorati con Nagios utilizzando il sistema DELL di management out-of-band
Integrated Dell Remote Access Controller (IDRAC). Le attività compiute per il monitoraggio dei server
DELL sono analoghe a quelle per i server IBM. In particolare, è stato aggiunto lo script idrac_2.2rc4 [8]
alla  directory  “/usr/local/nagios/libexec/”,  è  stato  modificato  il  file  un
“/usr/local/nagios/etc/objects/commands.cfg” aggiungendo il  comando check-idrac (Figura 18), è stato
creato per ogni server da monitorare un file di configurazione, come quello riportato in Figura 19. Infine,
al file  nagios.cfg sono stati aggiunti i path relativi ai file di configurazione dei diversi server DELL da
monitorare. In Figura 20 è mostrata una schermata di Nagios che riporta i parametri monitorati per uno
dei server DELL. 

Figura 18 – Estratto file usr/local/nagios/etc/objects/commands.cfg
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Figura 19 – Estratto file di configurazione “/usr/local/nagios/etc/objects/ICAR/idrac78.42.cfg”

Figura 20 – Schermata Nagios DELL mediante Nagios

2.2.5.Monitoraggio dei server HP

L’infrastruttura di calcolo dell’ICAR comprende per finire alcuni server HP, anch’essi monitorati con
Nagios utilizzando il sistema di management out-of-band HP Integrated Lights Out (ILO). Come descritto
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e  schematizzato  nei  precedenti  paragrafi,  le  attività  compiute  sono  le  medesime di  seguito  descritte
brevemente,  è stato aggiunto lo script  check_hp [9] alla directory “/usr/local/nagios/libexec/”,  è stato
modificato  il  file  un  “/usr/local/nagios/etc/objects/commands.cfg”  aggiungendo  il  comando  check-hp
(Figura 21), è stato creato per ogni server da monitorare un file di configurazione (come quello mostrato
in Figura 22). Infine, al file  nagios.cfg sono stati  aggiunti i path  relativi ai  file di configurazione dei
diversi server HP da monitorare. In Figura 23 è mostrata una schermata di Nagios che riporta i parametri
monitorati per uno dei server HP.

Figura 21 - Estratto file usr/local/nagios/etc/objects/commands.cfg

Figura 22 – Estratto file di configurazione “/usr/local/nagios/etc/objects/ICAR/ilo20.84.cfg”

Figura 23 – Schermata Nagios monitoraggio server HP

2.2.6.Nagios Remote Plugin Executor 

Per avere un controllo puntuale sullo stato dei servizi e l’utilizzo delle risorse di alcune VM di particolare rilevanza,
è  stato  installato  il  plugin  NRPE [10],  che  consente  di  eseguire  comandi  su  macchine  Linux/Unix  remote  e
verificarne  l’output  direttamente  dall’interfaccia  di  Nagios.  Nella  Figura  24  è  riportato  uno  schema  di
funzionamento del plugin NRPE e l’interazione con l’applicazione Nagios installata sul server di monitoraggio.  
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Figura 24 - Schema di funzionamento NRPE

Il plugin è stato configurato sia lato monitoring host che lato remote linux host. Sulla macchina remota sono stati
installati  i  pacchetti  software  nagios-nrpe-server  e  nagios-plugins-basic,  è  stato  modificato  il  file
/etc/nagios/nrpe.d/op5_commands.cfg così come riportato in Figura 25. In particolare, considerando la necessità di
controllare il corretto avvio dei servizi del sistema operativo, sulla macchina remota, è stato aggiunto un comando
“check_processlistfailed”, che una volta eseguito, fornisce in output la lista di processi non avviati correttamente.

Figura 25 - Estratto file di configurazione /etc/nagios/nrpe.d/op5_commands.cfg

L’ultimo step, per quanto riguarda la configurazione della macchina remote linux host, ha previsto la modifica del
file /etc/nagios/nrpe.cfg sulla parte relativa agli indirizzi ip delle macchine che possono collegarsi mediante nrpe
(come mostrato in Figura 26). 

Figura 26 - Estratto file di configurazione /etc/nagios/nrpe.cfg

Sul server di monitoraggio è stato installato il pacchetto software nrpe-nrpe-4.0.3 e aggiornato il file /etc/services
aggiungendo il servizio nagios nrpe così come riportato in Figura 27.

Figura 27 - Estratto file di configurazione /etc/services

Al file /usr/local/nagios/etc/objects/command.cfg (Figura 28) sono stati aggiunti due comandi. Il primo comando
riguarda  la  verifica  del  corretto  avvio  dei  servizi  del  sistema  operativo,  mentre  il  secondo  riguarda  lo  spazio
disponibile sul disco del remote linux host. 
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Figura 28 – Estratto file di configurazione /usr/local/nagios/etc/objects/command.cfg

A titolo esemplificativo si riporta un estratto del file di configurazione /usr/local/nagios/etc/objects/ICAR/test.cfg
(Figura 29) dove sono richiamati i comandi “check-disk” e “check-process”. 

Figura 29 – Estratto file di configurazione /usr/local/nagios/etc/objects/ICAR/test.cfg

Il file check_process.sh (Appendice B) è stato definito dagli autori per il controllo del corretto avvio dei servizi del
sistema  operativo  Linux.  In  Figura  30  è  riportato  un  estratto  dello  script,  che  richiama  il  comando
check_processlistfailed sul remote linux host, mediante il plugin nrpe, analizza l’output restituito dal comando e
fornisce il risultato a nagios. 

Figura 30 – Estratto file script “check_process.sh”
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In Figura 31 è mostrata la schermata di Nagios che riporta le metriche relative ad uno dei server remoti
controllati mediante plugin NRPE. In questo caso specifico è possibile notare che il servizio unattended-
upgrades non è avviato correttamente.

Figura 31 – Schermata Nagios visualizzazione metriche remote linux host 

2.3. Rsyslog

Rsyslog [11] è un software open source per la gestione dei messaggi di log via rete per sistemi UNIX che
implementa il protocollo syslog e lo estende con funzionalità avanzate.  Sul server di monitoring è stato
configurato un servizio Rsyslog che raccoglie i log inviati dalle apparecchiature della rete dell’ICAR.
Questa configurazione consente agli  amministratori di rete ICAR di avere a disposizione in un unico
punto centralizzato tutti i log degli apparati di rete e nel caso di malfunzionamenti di poter mettere in
relazione gli avvenimenti occorsi sui diversi dispositivi.

L’installazione del servizio sul server di monitoring ha previsto la modifica del file di configurazione
"/etc/rsyslog.conf" per consentire la ricezione dei log inviati dagli apparati di rete. In Figura 32 è riportato
un estratto del file di configurazione del servizio rsyslog dove è stato specificato da quali subnet accettare
i log. 

Figura 32 - Estratto file di configurazione Rsyslog 

Gli switch Juniper della rete ICAR sono stati opportunamente configurati per inviare i log al server di
monitoring. In Figura 33 è riportato un estratto del file di configurazione degli switch, dove è specificato
l’indirizzo ip del server rsyslog e le tipologie di messaggi log da inviare. 

Figura 33 - Estratto file di configurazione switch juniper

Allo  scopo  di  ottimizzare  la  memorizzazione  dei  log  è  stato  opportunamente  configurato  l’utility
“logrotate” che facilita la gestione dell’elevato numero dei file di log inviati dagli switch, consentendo la
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loro rotazione, compressione, rimozione e invio tramite email (in Figura 34 è riportato un estratto del file
di configurazione dell’utility logrotate).  

Figura 34 - Estratto file di configurazione /etc/logrotate.d/juniper

2.4. MRTG

Multi  Router  Traffic  Grapher  (MRTG) [12] è un  software libero disponibile con licenza  GPL per  il
monitoraggio e la misurazione del carico di collegamenti di  rete. Consente di visualizzare il  traffico di
rete nel tempo in forma grafica. Questo applicativo viene utilizzato per la sua duttilità e per la facilità di
utilizzo nel controllo degli apparati di rete come, ad esempio, i router, inoltre è in grado di operare sia su
sistemi operativi Unix-like che Microsoft. 
Sul server di monitoraggio è stato installato il software MGRT per monitorare il traffico della rete ICAR-
CNR, in particolare è stato modificato il file di configurazione "/etc/mrtg.cfg" andando a specificare tutti
gli apparati di rete da monitorare, in Figura 35 è mostrato un estratto del file di configurazione per il
servizio MRTG. 
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Figura 35 - Estratto file di configurazione servizio MGRT 

In Figura 36 è riportata una parte della pagina web MRTG con i grafici che rappresentano il  traffico di
rete nel tempo differenziando lo stesso sulle diverse interfacce di rete da monitorare. 
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Figura 36 - Pagina web MGRT

2.5. Trivial File Transfer Protocol

Il Trivial File Transfer Protocol (TFTP) [13] è un  protocollo di trasferimento  file di  livello applicativo
molto  semplice,  che  fornisce  le  funzionalità  di  base  del  protocollo  FTP.  Il  TFTP.   viene  utilizzato
principalmente nelle fasi di boot via rete ed è supportato dalla maggior parte dei dispositivi di rete per
l’upload e il download di file per la sua semplicità. Sul server di monitoraggio è stato configurato per la
ricezione dei file di configurazione degli switch Juniper della rete ICAR per effettuare il backup degli
stessi. In Figura 37 è riportato un estratto del file di configurazione del servizio “/etc/default/tftpd-hpa”. 

Figura 37 - Estratto file di configurazione del servizio tftpd-hpa

Lo script riportato in Figura 38 è avviato una volta al giorno mediante crontab sugli switch della rete
ICAR. Lo script è programmato per effettuare il collegamento con il server di monitoraggio via TFTP ed
inviare gli ultimi quattro file di configurazione dello switch. Il server di monitoraggio, una volta ricevuti i
file di configurazione da parte degli switch, li memorizza in una cartella specifica sincronizzata in cloud. 

Figura 38 - Script backup.sh
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3. Primi risultati

Il  server  di  monitoraggio,  attivo  da  circa  tre  mesi,  ha  permesso  l’individuazione  di  una  errata
configurazione  del  protocollo  Spanning-Tree  [14]  sugli  switch  della  rete  Area  di  Ricerca  NA 1.  In
particolare, avendo la possibilità di valutare nel complesso i log di tutti gli apparati di rete in un unico
punto centralizzato, grazie all’utilizzo del software Rsyslog, è stato possibile rilevare un comportamento
anomalo nella gestione del protocollo spanning-tree, da parte degli switch. Il comportamento anomalo
riguardava  il  continuo  cambio  di  root-bridge  da  parte  di  tutti  gli  switch  periferici,  che  causava
rallentamenti ed irraggiungibilità degli switch dell’infrastruttura di rete. Dopo un'analisi accurata della
configurazione degli  switch del  centro stella,  gli  autori  del  presente  RT hanno notato la  presenza di
interfacce  su  cui  erano  attivi  simultaneamente  i  protocolli  di  spanning  tree  VSTP  and  RSTP.  La
problematica riscontrata è stata risolta attivando solo uno dei due protocolli di spanning-tree sugli switch
del centro stella. 

4. Conclusioni

L’attività svolta e descritta in questo RT ha riguardato la predisposizione e configurazione di un sistema
di monitoraggio centralizzato degli apparati di rete e di calcolo dell’ICAR sede di Napoli, con l’obiettivo
di prevenire eventuali malfunzionamenti ed intervenire in maniera efficace ed efficiente nel caso questi
avvengano. Il sistema di monitoraggio nel suo complesso è costituito da un insieme di software installati
e opportunamente configurati su una macchina server per il monitoraggio centralizzato di tutti gli apparati
di rete e di calcolo ad alte prestazioni dell’ICAR. Il sistema consente una visione globale dello stato dei
servizi  e delle risorse in tempo reale,  ed in  caso di  malfunzionamenti  invia  opportune notifiche agli
amministratori  di  sistema.  Il  sistema  di  monitoraggio  ha  già  permesso  l’individuazione  di  una
problematica relativa agli  switch di rete, che gli  autori del presente RT hanno risolto aggiornando la
configurazione degli switch del centro stella.  

Le attività future di maggiore interesse, in continuità con il presente RT, riguardano la configurazione di
sistemi in grado di processare i log automaticamente allo scopo di anticipare temporalmente eventuali
malfunzionamenti degli apparati di rete/server/servizi. 

Un tool molto interessante, che potrebbe essere configurato sul server di monitoraggio, è Elasticsearch
[15], che è un motore di ricerca e analisi distribuito e open source per tutti i tipi di dati, inclusi testuali,
numerici, geospaziali, strutturati e non strutturati. In particolare, potrebbe essere configurato Logstash,
che è un modulo di Elastic Stack per aggregare ed elaborare i log degli apparati di rete/server/servizi
ICAR ed inviarli a Elasticsearch per l’analisi automatica.
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5. Appendice A – check_ipmi.sh

#!/bin/bash
# check_ipmi.sh
# Descripcion: check bmc ibm via ipmi
# @Author: Miguel Andrés Caballero mac_121@hotmail.com 
# @originalscriptlink:
#https://exchange.nagios.org/directory/Addons/Active-Checks/check_ipmi-2Esh/
details 
# @Modified by Authors: Angelo Esposito e Gennaro Oliva CNR, 
angelo.esposito@icar.cnr.it, gennaro.oliva@icar.cnr.it 

USER=root
HOST=$1
RACK=$2

COMANDOTEMP="tempfile"
FILENAME=$($COMANDOTEMP)

if [ $RACK = 1  ];  then
PASSWORD=XXXXXXXX
COMANDO="ipmitool -I lanplus -H $HOST -P $PASSWORD sdr >> $FILENAME"
eval $COMANDO
COMANDOPOWER="ipmitool -I lanplus -H $HOST -P $PASSWORD chassis status"
fi

if [ $RACK = 3 ]; then
PASSWORD=XXXXXXXXX
COMANDO="ipmitool -I lanplus -H $HOST -U $USER -P $PASSWORD sdr >> $FILENAME"
eval $COMANDO
COMANDOPOWER="ipmitool  -I  lanplus  -U  $USER  -H  $HOST  -P  $PASSWORD  chassis
status"
fi

CPU2_STATUS=$(cat  $FILENAME  |  grep  -w  "cpu1"  |  cut  -d  "|"  -f  3  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
CPU2_TEMP=$(cat $FILENAME | grep "^p0_core0_temp" | cut -d "|" -f 2 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
CPU1_STATUS=$(cat  $FILENAME   |  grep  -w  "cpu0"  |  cut  -d  "|"  -f  3  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
CPU1_TEMP=$(cat $FILENAME | grep "^p0_core0_temp" | cut -d "|" -f 2 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN1_RPM=$(cat  $FILENAME  |  grep  -w  "fan0_0"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN1_STATUS=$(cat $FILENAME | grep -w "fan0_0" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN2_RPM=$(cat  $FILENAME  |  grep  -w  "fan0_1"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN2_STATUS=$(cat $FILENAME | grep -w "fan0_1" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN3_RPM=$(cat  $FILENAME  |  grep  -w  "fan1_0"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN3_STATUS=$(cat $FILENAME | grep -w "fan1_0" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN4_RPM=$(cat  $FILENAME  |  grep  -w  "fan1_1"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN4_STATUS=$(cat $FILENAME | grep -w "fan1_1" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN5_RPM=$(cat  $FILENAME  |  grep  -w  "fan2_0"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN5_STATUS=$(cat $FILENAME | grep -w "fan2_0" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
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FAN6_RPM=$(cat  $FILENAME  |  grep  -w  "fan2_1"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN6_STATUS=$(cat $FILENAME | grep -w "fan2_1" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN7_RPM=$(cat  $FILENAME  |  grep  -w  "fan3_0"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN7_STATUS=$(cat $FILENAME | grep -w "fan3_0" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN8_RPM=$(cat  $FILENAME  |  grep  -w  "fan3_1"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
FAN8_STATUS=$(cat $FILENAME | grep -w "fan3_1" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
POWER0_WATT=$(cat $FILENAME | grep -w "ps0_input_power" | cut -d "|" -f 2 |
sed 's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
POWER0_STATUS=$(cat $FILENAME | grep -w "ps0_input_power" | cut -d "|" -f 3 |
sed 's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
POWER1_WATT=$(cat $FILENAME | grep -w "ps1_input_power" | cut -d "|" -f 2 |
sed 's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
POWER1_STATUS=$(cat $FILENAME | grep -w "ps1_input_power" | cut -d "|" -f 3 |
sed 's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
TEMP_GRA=$(cat  $FILENAME  |  grep  -w  "ambient"  |  cut  -d  "|"  -f  2  |  sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
TEMP_STATUS=$(cat $FILENAME | grep -w "ambient" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM0_STATUS=$(cat $FILENAME | grep -w "dimm0" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM1_STATUS=$(cat $FILENAME | grep -w "dimm1" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM2_STATUS=$(cat $FILENAME | grep -w "dimm2" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM3_STATUS=$(cat $FILENAME | grep -w "dimm3" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM4_STATUS=$(cat $FILENAME | grep -w "dimm4" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM5_STATUS=$(cat $FILENAME | grep -w "dimm5" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM6_STATUS=$(cat $FILENAME | grep -w "dimm6" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM7_STATUS=$(cat $FILENAME | grep -w "dimm7" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM8_STATUS=$(cat $FILENAME | grep -w "dimm8" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM9_STATUS=$(cat $FILENAME | grep -w "dimm9" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM10_STATUS=$(cat $FILENAME | grep -w "dimm10" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM11_STATUS=$(cat $FILENAME | grep -w "dimm11" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM12_STATUS=$(cat $FILENAME | grep -w "dimm12" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM13_STATUS=$(cat $FILENAME | grep -w "dimm14" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM14_STATUS=$(cat $FILENAME | grep -w "dimm14" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
DIMM15_STATUS=$(cat $FILENAME | grep -w "dimm15" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
GV0_STATUS=$(cat $FILENAME | grep -w "gv100card0" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
GV1_STATUS=$(cat $FILENAME | grep -w "gv100card1" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
GV3_STATUS=$(cat $FILENAME | grep -w "gv100card3" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
GV4_STATUS=$(cat $FILENAME | grep -w "gv100card4" | cut -d "|" -f 3 | sed
's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')
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SYSTEM_POWER=$($COMANDOPOWER chassis status | grep "System Power" | cut -d
":" -f 2 | sed 's/[[:space:]]*$//' | sed 's/^[[:space:]]*//')

if [ -f "$FILENAME" ] ; then
    rm "$FILENAME"
fi

STATUS=""
CRITICAL=0
WARNING=0
UNKNOWN=0

if [[ "$SYSTEM_POWER" == "on" ]]
        then
        STATUS="Power On"

if [ $CPU1_STATUS == "ok" ] 
        then

STATUS="$STATUS \nCPU1 Temp OK ( $CPU1_TEMP )"
else

STATUS="$STATUS \nCPU1 Temp CRITICAL ( $CPU1_TEMP )"
CRITICAL=1

fi

if [ $CPU2_STATUS == "ok" ]
        then

STATUS="$STATUS \nCPU2 Temp OK ( $CPU2_TEMP )"
else

STATUS="$STATUS \nCPU2 Temp CRITICAL ( $CPU2_TEMP )"
CRITICAL=1

fi

if [ $FAN1_STATUS == "ok" ]
        then

STATUS="$STATUS \nFAN1 OK ( $FAN1_RPM )"
else

STATUS="$STATUS \nFAN1 WARNING ( $FAN1_RPM )"
WARNING=1

fi

if [ $FAN2_STATUS == "ok" ]
        then

STATUS="$STATUS \nFAN2 OK ( $FAN2_RPM )"
else

STATUS="$STATUS \nFAN2 WARNING ( $FAN2_RPM )"
WARNING=1

fi
        if [ $FAN3_STATUS == "ok" ]
        then
                STATUS="$STATUS \nFAN3 OK ( $FAN3_RPM )"
        else
                STATUS="$STATUS \nFAN3 WARNING ( $FAN3_RPM )"
                WARNING=1
        fi
        if [ $FAN4_STATUS == "ok" ]
        then
                STATUS="$STATUS \nFAN4 OK ( $FAN4_RPM )"
        else
                STATUS="$STATUS \nFAN4 WARNING ( $FAN4_RPM )"
                WARNING=1
        fi
        if [ $FAN5_STATUS == "ok" ]
        then
                STATUS="$STATUS \nFAN5 OK ( $FAN5_RPM )"
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        else
                STATUS="$STATUS \nFAN5 WARNING ( $FAN5_RPM )"
                WARNING=1
        fi

  if [ $FAN6_STATUS == "ok" ]
        then
                STATUS="$STATUS \nFAN6 OK ( $FAN6_RPM )"
        else
                STATUS="$STATUS \nFAN6 WARNING ( $FAN6_RPM )"
                WARNING=1
        fi

if [ $FAN7_STATUS == "ok" ]
        then
                STATUS="$STATUS \nFAN7 OK ( $FAN7_RPM )"
        else
                STATUS="$STATUS \nFAN7 WARNING ( $FAN7_RPM )"
                WARNING=1
        fi

  if [ $FAN8_STATUS == "ok" ]
        then
                STATUS="$STATUS \nFAN8 OK ( $FAN8_RPM )"
        else
                STATUS="$STATUS \nFAN8 WARNING ( $FAN8_RPM )"
                WARNING=1
        fi
                if [ $POWER0_STATUS == "ok" ]
        then
                STATUS="$STATUS \nPOWER0 OK ( $POWER0_WATT )"
        else
                STATUS="$STATUS \nPOWER0 WARNING ( $POWER0_WATT )"
                WARNING=1
        fi
                if [ $POWER1_STATUS == "ok" ]
        then
                STATUS="$STATUS \nPOWER1 OK ( $POWER1_WATT )"
        else
                STATUS="$STATUS \nPOWER1 WARNING ( $POWER1_WATT )"
                WARNING=1
        fi

        if [ $TEMP_STATUS == "ok" ]
        then
                STATUS="$STATUS \nTemperature OK ( $TEMP_GRA )"
        else
                STATUS="$STATUS \nTemperature WARNING ( $TEMP_GRA )"
                WARNING=1
        fi

      if [ $DIMM0_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM0 OK ( $DIMM0_STATUS )"
        else
                STATUS="$STATUS \nDIMM0 WARNING ( $DIMM0_STATUS )"
                WARNING=1
        fi

    if [ $DIMM1_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM1 OK ( $DIMM1_STATUS )"
        else
                STATUS="$STATUS \nDIMM1 WARNING ( $DIMM1_STATUS )"
                WARNING=1
        fi

    if [ $DIMM2_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM2 OK ( $DIMM2_STATUS )"
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        else
                STATUS="$STATUS \nDIMM2 WARNING ( $DIMM2_STATUS )"
                WARNING=1
        fi

    if [ $DIMM3_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM3 OK ( $DIMM3_STATUS )"
        else
                STATUS="$STATUS \nDIMM3 WARNING ( $DIMM3_STATUS )"
                WARNING=1
        fi

    if [ $DIMM4_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM4 OK ( $DIMM4_STATUS )"
        else
                STATUS="$STATUS \nDIMM4 WARNING ( $DIMM4_STATUS )"
                WARNING=1
        fi

    if [ $DIMM5_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM5 OK ( $DIMM5_STATUS )"
        else
                STATUS="$STATUS \nDIMM5 WARNING ( $DIMM5_STATUS )"
                WARNING=1
        fi

    if [ $DIMM6_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM6 OK ( $DIMM6_STATUS )"
        else
                STATUS="$STATUS \nDIMM6 WARNING ( $DIMM6_STATUS )"
                WARNING=1
        fi
        if [ $DIMM7_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM7 OK ( $DIMM7_STATUS )"
        else
                STATUS="$STATUS \nDIMM7 WARNING ( $DIMM7_STATUS )"
                WARNING=1
        fi

if [ $DIMM8_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM8 OK ( $DIMM8_STATUS )"
        else
                STATUS="$STATUS \nDIMM8 WARNING ( $DIMM8_STATUS )"
                WARNING=1
        fi

if [ $DIMM9_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM9 OK ( $DIMM9_STATUS )"
        else
                STATUS="$STATUS \nDIMM9 WARNING ( $DIMM9_STATUS )"
                WARNING=1
        fi

    if [ $DIMM10_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM10 OK ( $DIMM10_STATUS )"
        else
                STATUS="$STATUS \nDIMM10 WARNING ( $DIMM10_STATUS )"
                WARNING=1
        fi

    if [ $DIMM11_STATUS == "ok" ]
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        then
                STATUS="$STATUS \nDIMM11 OK ( $DIMM11_STATUS )"
        else
                STATUS="$STATUS \nDIMM11 WARNING ( $DIMM11_STATUS )"
                WARNING=1
        fi

    if [ $DIMM12_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM12 OK ( $DIMM12_STATUS )"
        else
                STATUS="$STATUS \nDIMM12 WARNING ( $DIMM12_STATUS )"
                WARNING=1
        fi

    if [ $DIMM13_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM13 OK ( $DIMM13_STATUS )"
        else
                STATUS="$STATUS \nDIMM13 WARNING ( $DIMM13_STATUS )"
                WARNING=1
        fi

    if [ $DIMM14_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM14 OK ( $DIMM14_STATUS )"
        else
                STATUS="$STATUS \nDIMM14 WARNING ( $DIMM14_STATUS )"
                WARNING=1
        fi

    if [ $DIMM15_STATUS == "ok" ]
        then
                STATUS="$STATUS \nDIMM15 OK ( $DIMM15_STATUS )"
        else
                STATUS="$STATUS \nDIMM15 WARNING ( $DIMM15_STATUS )"
                WARNING=1
        fi

   if [ $GV0_STATUS == "ok" ]
        then
                STATUS="$STATUS \nGV0_STATUS OK ( $GV0_STATUS )"
        else
                STATUS="$STATUS \nGV0_STATUS WARNING ( $GV0_STATUS )"
                WARNING=1
        fi

   if [ $GV1_STATUS == "ok" ]
        then
                STATUS="$STATUS \nGV1_STATUS OK ( $GV1_STATUS )"
        else
                STATUS="$STATUS \nGV1_STATUS WARNING ( $GV1_STATUS )"
                WARNING=1
        fi

  if [ $GV3_STATUS == "ok" ]
        then
                STATUS="$STATUS \nGV3_STATUS OK ( $GV3_STATUS )"
        else
                STATUS="$STATUS \nGV3_STATUS WARNING ( $GV3_STATUS )"
                WARNING=1
        fi

  if [ $GV4_STATUS == "ok" ]
        then
                STATUS="$STATUS \nGV4_STATUS OK ( $GV4_STATUS )"
        else
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                STATUS="$STATUS \nGV4_STATUS WARNING ( $GV4_STATUS )"
                WARNING=1
        fi

 

else
STATUS="SYSTEM POWER OFF"
CRITICAL=1

fi

if [ $CRITICAL == 1 ]
        then
        echo "CRITICAL \n$STATUS"
        exit 2
fi
if [ $WARNING == 1 ]
        then
        echo "WARNING \n$STATUS"
        exit 1
fi
if [ $UNKNOWN == 1 ]
        then
        echo "UNKNOWN \n$STATUS"
        exit 3
fi
echo "OK \n$STATUS"
exit 0
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6. Appendice B – check_process.sh

#!/bin/bash
# check_process.sh
# Descripcion: check systemctl list-units --state=failed
# @Authors: Angelo Esposito e Gennaro Oliva CNR, angelo.esposito@icar.cnr.it 
gennaro.oliva@icar.cnr.it

HOST=$1
STATUS=""
SYSTEM=""
LISTA=""

COMANDOTEMP="tempfile"

FILENAME=$($COMANDOTEMP)
FILENAME2=$($COMANDOTEMP)

COMANDO="/usr/local/nagios/libexec/check_nrpe -H $HOST -c 
check_processlistfailed | grep '^0' >> $FILENAME"
COMANDOLIST="/usr/local/nagios/libexec/check_nrpe -H $HOST -c 
check_processlistfailed  >> $FILENAME2"

eval $COMANDO
eval $COMANDOLIST

while IFS='' read -r line || [[ -n "$line" ]]; do
    if [ "$line" == "0 loaded units listed." ] || [ "$line" == "0 loaded 
units listed. Pass --all to see loaded but inactive units, too." ]
    then
    SYSTEM="OK"
    fi
done < "$FILENAME"

LISTA=""

while IFS='' read -r a b c d e || [[ -n "$line" ]]; do

LISTA="$LISTA\n $a"

done < "$FILENAME2"

CRITICAL=0
WARNING=0
UNKNOWN=0

if [[ "$SYSTEM" == "OK" ]]
        then
        STATUS="OK"
else
        STATUS="$STATUS PROCESS FAILED $LISTA"
        WARNING=1
fi

if [ $CRITICAL == 1 ]
        then
        echo "CRITICAL \n$STATUS"
        exit 2
fi

if [ $WARNING == 1 ]
        then
        echo "WARNING \n$STATUS"
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        exit 1
fi

if [ $UNKNOWN == 1 ]
        then
        echo "UNKNOWN \n$STATUS"
        exit 3
fi

if [ -f "$FILENAME" ] ; then
    rm "$FILENAME"
fi

if [ -f "$FILENAME2" ] ; then
    rm "$FILENAME2"
fi

echo  "$STATUS"

exit 0
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