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Premessa

La Firma Digitale Remota ¢ I'equivalente elettronico di una tradizionale firma autografa apposta su
carta e serve per firmare tutti i documenti digitali con pieno valore legale.

La differenza principale tra la firma digitale e la firma digitale remota, & che la prima prevede per
I'utilizzo un supporto come la business key (una USB), o la smart card (una carta simile alla carta di
credito), la seconda invece non richiede I'utilizzo di smart card o di un hardware dedicato. Per firmare
un documento digitale con firma digitale remota e sufficiente un pc collegato ad internet, il software
di firma per selezionare i documenti da firmare e una OTP (One Time Password), generata attraverso
un apposito dispositivo (Token o app per Smartphone).

Molteplici sono i vantaggi dell’utilizzo di tale firma, basti pensare di poter firmare qualsiasi
documento senza recarsi presso un’amministrazione pubblica, per atti amministrativi, bilanci
aziendali, per attivare contratti ed altro ancora. Senza contare la facilita e il vantaggio di
conservazione dei documenti digitalizzati.

Con il seguente lavoro ci siamo soffermati all’aggiornamento del nuovo software di firma digitale
remota di Aruba Sign e ai suoi diversi formati di firma.



Firma digitale remota

La Firma Digitale Remota e una tipologia di firma digitale semplice ed immediata, rappresenta la
soluzione ideale coloro che ricercano e la possibilita di sottoscrivere i personali documenti digitali in
modo rapido, legale e sicuro. Basta un semplice utilizzo di un dispositivo come uno smartphone, un
tablet o un PC connesso a Internet e le proprie credenziali, username e password di Firma Remota +
codice OTP (One Time Password), per firmare digitalmente documenti elettronici da remoto, quando
e dove vuoi.

Il software che utilizzeremo per la Firma Digitale Remota € Aruba Sign, disponibile per Windows,
Apple e Linux. Questa nuova versione si differenzia dalla precedente, oltre alla nuova grafica piu
funzionale, per la possibilita di apporre piu firme grafiche ad uno stesso documento semplicemente
posizionando il logo della firma in piu punti anche sulla stessa pagina del file interessato.

Installazione Software “Aruba Sign”

Premesso che abbiate gia attivato la firma Digitale Remota e la creazione del proprio Account, nella
prima fase bisogna collegarsi al link https://www.pec.it/download-software-driver.aspx per eseguire
il download gratuito del software di firma Aruba Sign.

Via apparira la seguente schermata:

Download Software e Driver

FIRMA
DIGITALE
- ACQUISTA
DRIVER PER SMART/SIM CARD
+ Firma Digitale Remota
+ CARD produttore Incard e Oberthur
+ Firma Digitale
+ Lettori e dispositivi + CARD produttore Athena
- COSE
Cos'é
Come averla
Vi taael DRIVER PER LETTORI DI SMART/SIM CARD
Come funziona + Lettori
A chi sl rivolge
+ SOLUZIONI BUSINESS
- GESTIONE E SUPPORTO
Attiva la tua Firma SO FTWAR E
Digitale

Guide Installazione + Software difirma Aruba Sign {::

primo utilizzo

+ Software per Aruba Key
Verifica certificati
Attiva la tua Firma + Software rinnovo
Digitale Remota

+ Software Aruba Enroll
Gestisci la tua Firma
Digitale Remota

Non vi resta che cliccare su “Software di firma Aruba Sign” e vi comparira la seguente schermata:


https://www.pec.it/download-software-driver.aspx

SOFTWARE

- Software difirma Aruba Sign

Aruba S\gn.e il software d_\ firma, \{erlﬁca emarc_at.ura.. che Windows x64 Windows x86 Apple Linux
consente di apporre, gestire e verificare firme digitalie x86 64 bit
marche temporali.
’
1 | A
Per utilizzare la Firma Digitale e la Firma Digitale Remota .- .- |

sul computer, & necessario installare il software Aruba Sign:

Scarica Scarica Scarica
il software il software il software

* in base al sistema operativo del tuo computer, scarica Scarica
e salva il file di installazione il software
¢ eseguiil file.exe; .
* completa la proceduradiinstallazione. .Wlndows.
(ipovedenti)
Verifica compatibilita --

Scarica
il software

Token USB  SmartCard QTP display OTP USB QOTP Mobile Con Aruba Key non é
Utilizzabile con: - necessario scaricare il software,
v - O — €= perché gia integrato sul
e . - % 4 Jo dispositivo.
.

Per utilizzare la Firma Digitale Remota e le marche temporali su smatphone e tablet & possibile scaricare I'app Firma Digitale Aruba, con le

medesime caratteristiche del software Aruba Sign.

Cliccate sul logo del sistema operativo a voi interessato (I’esempio di seguito indicato si riferisce a
Windows 64bit) e salvare il file eseguibile. A questo punto non vi resta che installare il programma
seguendo la procedura guidata. Premere fine per avviare il programma.

W ArubaSign 20.1.12 #8 ArubaSign 20.1.12 X
ARUBA SIGN @) B ARUBASIGN @3
Si prega di attendere mentre ArubaSign viene installato. ArubaSign é stato installato correttamente.
B4 Avvia Arubasign.



Una volta completata I’installazione troverete sul desktop I'icona "Aruba Sign" che permette I'avvio
e l'utilizzo del programma.

E possibile la configurazione del proprio account (nome utente), per firmare documenti digitali,
apporre marche temporali, e verificare i file firmati stessi.

In caso di mancata configurazione € necessario inserire ad ogni utilizzo il nome utente e relativa
password. Per procedere, avviare il software Aruba Sign, quindi scegliere il menuPreferenze:

Funzionalita Preferenze Supporto Invia un suggerimento ‘Aﬂl’bﬂ PEC

FIRMA VERIFICA

/[\
Trascina e rilascia qui i documenti per firmarli

oppure

SELEZIONA DOCUMENTI

Selezionare Firma Remota e completare il Form come di seguito indicato:

1. in caso di soluzioni personalizzate, inserire manualmente i parametri dell'indirizzo server
primario e secondario, inserendo il flag nella checkbox apposita o lasciare quelli valorizzati
automaticamente dal sistema;

2. scrivere il Nome Utente Firma Remota creato in fase di attivazione del servizio. Nel caso in
cui il dominio sia "firma", cioé per soluzioni non personalizzate, e sufficiente inserire solo il
nome utente, omettendo la specifica dominio;

3. cliccare su Salva per completare I'operazione:



Preferenze X
Categorie:
8 FIRMA REMOTA:
Generali . ‘{o
Aggiungi utente Parametri firma remota
Funzionalith
Firma Nome utente A/g Server 1
Firma Grafica PAJES
la password non Dhé eossero salvata
Verifica
Utenti aggiunti
TSA (marca temporale) : "
Default N e | Imposta manualmente i server di firma remota
ay ome utente
Proxy
@) firmaremota m
Gestione carta
.
Database certificati O 1
Aggiornamento software ® »r | Specifica dominio

Avanzate

2

‘ ANNULLA l [ SALVA |

La configurazione é terminata ed € possibile procedere a firmare documenti digitali utilizzando la
Firma Remota di Aruba, apporre Marche Temporali, e verificare i file firmati stessi.

Come firmare documenti

Di sequito il dettaglio delle Tipologie di Firme Digitali che e possibile apporre a un file con Aruba
Sign.

» CAdES: formato utilizzabile per tutti i documenti. Si ottiene un file .p7m firmato che potra
essere visualizzato solo attraverso I'uso di un software di firma come Aruba Sign.

» ASIC: utilizzato per tutti i documenti. Si ottiene un file .asic firmato che potra essere
visualizzato attraverso I'uso di un software di firma come Aruba Sign o estraendo il file con
un comune software di gestione file compressi;

» PAdES: formato utilizzabile solo per documenti in formato pdf. Si ottiene un file .pdf
contenente la firma;

> XAdES: formato utilizzabile solo per i documenti in formato XML. Si ottiene un file .xml
identico a quello di partenza, ma contenente anche la firma.

Caricare documenti da firmare e/o cartelle

Per caricare uno o piu file su Aruba Sign e/o una intera cartella:

1. awvviare il software Aruba Sign;

per firmare un documento nella scheda “Firma” sara possibile o trascinare un documento e/o
cartella o selezionare un documento da caricare cliccando sul pulsante un *“Seleziona
Documenti” (sono accettate tutte le estensioni):



Funzionalith Preforonze Supporto Inyia un suggecimento .Arwa PEC

FIRMA | VERIFICA

=2

@='T‘ ‘(B

Trascina e rilascia Qui | documenti per firmari
oppure

SELEZIONA DOCUMENTI

................................................................................................

3. per aggiungere ulteriori documenti cliccare su Seleziona Documenti e caricare i file desiderati
da locale o trascinarli nello spazio apposito;

4. i documenti importati sono visibili sotto Documenti da firmare;
5. i documenti caricati possono essere rimossi in qualsiasi momento cliccando sull’icona

Cestino:
Funzicnalta Preforenze Supporto Invia un suggerimento . Arvba PEC
VERIFICA
e, & _ . _ | 2
= Trascina e rilascia qui i documenti per firmarli SELEZIONA DOCUMENTI ]
Seleziona Il formato di firma @ I Firma P7m (CAJES) v | () Marca temporale
Documenti da firmare ‘(e Documenti firmati
. wi.pat ° M - @ipdl  p7m
- - ».docx ° M -7 W docx pTm
o ¥.docx ° w _’ B docx . pTm
o docx ol S docx  pTm
_) Salva nella cartella | file firmati saranno salvati in: PROSEGUI E FIRMA
di origine
ATTENZIONE

In caso di caricamento di una intera cartella vengono importati tutti i file contenuti nella cartella e
quelli eventualmente presenti in sottocartelle. Al momento della firma, pero, il sistema non consente
di firmare documenti con identico nome. In questo caso si visualizza un messaggio di errore e la
procedura € interrotta.



Firmare uno o piu file in formato .p7m

Un file firmato digitalmente assume estensione “.p7m” che si somma all'estensione del file originario.
Ad esempio, un documento .txt, al termine del processo di Firma Digitale diviene un
documento.txt.p7m che rappresenta una busta informatica (PKCS#7). La busta incorpora al suo
interno il documento originario, il certificato del sottoscrittore e un hash del documento firmato con
il certificato del sottoscrittore. Un documento sottoscritto digitalmente ha piena validita legale.

Per firmare digitalmente uno o piu file in formato .p7m (Firma CAdES) e/o una intera cartella con
Aruba Sign:

1. caricare uno o piu documenti e/o una intera cartella
2. il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare.
Per caricare uno o piu file su Aruba Sign e/o una intera cartella:

1. aprire il Software Aruba Sign;

2. nella scheda Firma & possibile trascinare un documento e/o cartella o selezionare un
documento da Seleziona Documenti (sono accettate tutte le estensioni):

Funzionaiith Preferenze Supporto Invia un suggerimento .m PEC
FIRMA VERIFICA
..................................................................................................
) L
) '
i 1
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) L}
) L}
' i
) L}
' '
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) L
) L}
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: Trascina e rilascia qui | documenti per firmark :
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' '
: SELEZIONA DOCUMENTI -
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3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma

p7m CAdES;

4. inserire il Flag in corrispondenza della voce Marca Temporale per apporre al file una
marcatura.

5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la
firma;

6. da Cambia cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui per continuare. Sono firmati tutti i documenti presenti alla finestra
Documenti da firmare:



FIRMA VERIFICA
Trascina e rilascia qUI i documenti per firmarli I SELEZIONA DOCUMENTI |
=l
T
Seleziona il formato di firma @ | Firma P7m (CAMES) |‘9 (%) Marca temporale ‘(o
Documenti da firmare Documenti firmati ﬂ
0 Firma_testdocx on - Firma_testdocx  .pm
2] festxml C | - testxml .p7m
|| Auba_testixt om - Aruba_testtxt  p7m
Firma_test.pdf on —> Firma_testpdf .p7m
0 3:!\@ neliacartela | cammia cARTELLA | ! fe firmati saranno salvati in: g S |

Alla schermata Completa Firma Documenti:

1. assicurarsi che sia selezionato il Certificato per la Firma Digitale (in formato Cognome -
Nome);

2. inserire il PIN di protezione della Smart Card,;

Nel caso in cui non vi siano Dispositivi di Firma Digitale collegati al pc, il sistema lo indica con
apposito messaggio in giallo Nessun Dispositivo trovato e, da Scelta Formato di Firma, & possibile
impostare la firma con Firma Remota.

3. cliccare su Firma per concludere:

Completa la firma di 4 documenti

@ Seleziona la tua firma digitale l FIRMA CON DISPOSITIVO

@ Inserisci le credenziali di il certificato:
accesso
e seleziona Il certificato I - a—

n uD

nl-l-lnll




Al termine dell'operazione si visualizza la seguente schermata che notifica la corretta firma del file.
Cliccare su Chiudi:

Firma completata X

0 | 4 documenti selezionati sono stati firmati.

APRI CARTELLA CHIUDI

Firmare un singolo file in formato ASiC-S

Il formato di firma asic-s (Associated Signature Containers ASiC simple) & un contenitore di dati che
raggruppa un file e le relative firme digitali detached e/o marche temporali associate, utilizzando il
formato .zip.

Per firmare digitalmente un file in formato ASiC-S con Aruba Sign:

1. caricare il documento o selezionare nuovi documenti;

2. il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma
ASIC-S;

4. se in possesso di marche temporali, oltre alla firma, e possibile apporre al file una marcatura

temporale. Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto
dall’apposito menu a tendina.

5. dalla finestra documenti da firmati rinominare, se desiderato, il file;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il file firmato sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare:

Funzionalitd Profarenze Supporie Invia un suggerimenie .m PEC
FIRMA VERIFICA
‘“ \-\ﬂ Trascina e rilascia qui i documenti per firmarli l SELEZIONA DOCUMENTI ]
Seleziona il formate di firma @ (¥ Marca temporale
Documenti da firmare A(o Documenti firmati ‘(a
Aruba_test.txt o m Aruba_testixt  asics

il N —— ~
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Alla schermata Completa la firma dei documenti:

1. assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome -
Nome);

2. inserire il PIN di protezione della Smart Card,;
Nel caso in cui non vi siano Dispositivi di Firma Digitale collegati al pc, il sistema lo indica
con apposito messaggio in giallo Nessun Dispositivo trovato e, da Modifica il tipo di firma, &
possibile impostare la firma con Firma Remota.

3. cliccare su Firma per concludere il processo:

Compieta la firma di 1 documento

@ Maodifica il tipo di firma FIRMA CON DISPOSITIVO

Inserisci le credenziali di

ACCRSS0
e seleziona il certificato

ssssssns]

al termine dell'operazione si visualizza la corretta firma del file.
Su Visualizza Documenti sono visibili i documenti firmati e salvati in formato .p7m, cliccare su
Chiudi:

Firma completata x |

o Il documento selezionato é stato firmato.

APRI CARTELLA CHIUDI

Il documento firmato in formato ASiC-S é salvato nella cartella indicata in fase di firma.

Firmare un PDF con firma grafica

Il Formato di Firma PAJES é applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx (supporto a MS
Word w MS Excel versione 2007 o superiore).

La Firma PAJES - Firma Grafica permette di scegliere la posizione e la dimensione del campo che
ospita la Firma Digitale.
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Per firmare digitalmente uno o piu file in formato .PDF in formato PAJES - Firma Grafica e/o una
intera cartella con Aruba Sign:

1.

trascinare o selezionare uno o piu documenti e/0 una intera cartella;
il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;

dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma
PAdES per firmare il file in formato .PDF e lasciare il Flag su Firma Grafica;

se in possesso di marche temporali, oltre alla firma, & possibile apporre al file una marcatura
temporale. Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto
dall’apposito menu a tendina;

dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la
firma;

da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla
finestra Documenti da firmare:

Funzionalita Preferenze Supporto Invia un suggerimento ‘ Arvba PEC

VERIFICA
£=h ‘ﬁ

= Trascina e rilascia qui i documenti per firmarli [ SELEZIONA DOCUMENTI ‘

B

il
o] LI

iy

Pt

Seleziona il formato di firma .[ Firma Pdf (PAJES) vl @ Firma Grafica !, Marca temporale ‘(o

9* Documenti da firmare Documenti firmati to

Test Firma Test.docx — Test Firma Test_signed  .pdf

o
Prova_firma.docx o m Prova_firma_signed  _pdf

e,

O dSia(I::;;eella cartella CAMBIA CARTELLA I file firmati saranno salvati in: PROSEGU! E FIRMA

Alla schermata successiva:

definire la posizione e la dimensione del campo che ospitera la Firma Digitale;
e possibile visualizzare tutti i documenti o solo quelli firmati;

attraverso la finestra Opzioni sulla destra, € possibile caricare da locale, attraverso il tasto
Modifica, una img in formato .gif/.jpg/.png da sostituire a quella presente di default per il
timbro. L'immagine caricata € ridimensionata in scala rispetto alle dimensioni dell'area
selezionata;

abilitando la funzione Preserva PDF/A la firma grafica ¢ apposta preservando il formato
stesso;

cliccare su Prosegui per procedere:
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0‘ [Firma grafica 1 di 2 documenti: Test Firma Test.docx | X
Navigatore Firma grafica 1 di 2 documenti: Test Firma Test.docx (Se!eziona I'area della pagina in cui apporre la ﬁrrna)
[l ®Q m=
: S * — El
Data
A @si
Q No
[P S i S, 2 @ Luogo
ame
. Organization) @si
ey - Title QO No
P—— 3.05.2021
—— T 1§
i 0 Motivo
—— e
— @ si
— QO No
—— - L]
— Preserva PDnAxo
] v v
N @si
-

Alla schermata Completa la firma di 1 documenti:

1. Selezionare la tua firma digitale “FIRMA REMOTA”;
2. inserire le credenziali della firma remota “Nome Utente e Password”;
3. cliccare su Prosegui:

| ..-'1”1[‘135:\_'“1 m) *

Completa la firma di 1 documento

@ Seleziona la tua firma digitale FIRMA REMOTA

; Inserisci le credenziali della tua Nome utente
firma remota I

Password

PROSEGUI

ANNULLA

A questo punto non restera che inserire il numero generato dall’OTP Mobile di “Aruba OTP”
installato sul vostro cellulare e cliccare Firma.
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@ Arubasign . O W

Completa la firma di 1 documento

@ Seleziona la tua firma digitale FIRMA REMOTA

Inserisci le credenziali della tua Utente:
firma remota CAMEIA UTENTE

Certificato

|

ANNULLA

Al termine dell'operazione si visualizza la corretta firma del file.

Firma completata X

o Il documento selezionato é stato firmato.

APRI CARTELLA CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome
originale I'estensione signed.pdf.

Firmare un PDF con firma invisibile
Il Formato di Firma PAdES é applicabile ai soli file .PDF, .doc, .docx, .xls, .xIsx.

La Firma PAdES - Firma Invisibile consente di evitare I'inserimento dell'appearance (campo firma
visibile) all'interno delle pagine del documento.

Per firmare digitalmente uno o piu file in formato .PDF in formato PAdES - Firma Grafica e/o una
intera cartella con Aruba Sign:

1. trascinare o selezionare uno o pitu documenti e/o una intera cartella;
2. il singolo/i documenti caricati/o sono visibili all’apposita schermata Documenti da firmare;

3. dall'apposito menu a tendina Seleziona il formato di firma selezionare come tipologia di Firma
PAdES per firmare il file in formato .PDF e rimuovere il Flag su Firma Grafica;
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4. se in possesso di marche temporali, oltre alla firma, e possibile apporre al file una marcatura
temporale. Inserire il flag in corrispondenza della voce Marca Temporale nel formato scelto
dall’apposito menu a tendina;

5. dalla finestra Documenti firmati rinominare, se desiderato, eventuali file prima di apporre la
firma;

6. da Cambia Cartella verificare che il percorso utilizzato per salvare il/i file firmato/i sia quello
desiderato, o selezionarne uno nuovo utilizzando il pulsante indicato;

7. cliccare su Prosegui e Firma per continuare. Sono firmati tutti i documenti presenti alla
finestra Documenti da firmare:

Funzionaita Preferenze Supporio Inyia un suggerimento ‘Amhu PEC
FIRMA VERIFICA
0
: ] Trascina e rilascia qui i documenti per firmarli [ SELEZIONA DOCUMENTI ]
Seleziona il formato di firma @ [ Firma Pdf (PAJES) l L]‘(Fr@n)'na Grafica (/) Marca temporale
&k Documenti da firmare Documenti firmati B
O Test Firma.docx ° M Test Firma_signed  pdf
@ Prova_fima.docx ° m 4 Prova_firma_signed pdf

U :‘a::b::m cartella CAMBIA CARTELLA | file firmali saranno salvati in: PROSEGUI E FIRMA

Alla schermata Completa la firma di documenti:

1. assicurarsi che sia selezionato il Certificato per la firma digitale (in formato Cognome -
Nome);

2. inserire il PIN di protezione della Smart Card;
Nel caso in cui non vi siano Dispositivi di Firma Digitale collegati al pc, il sistema lo indica
con apposito messaggio in giallo Nessun Dispositivo trovato e, da Scelta Formato di Firma, &
possibile impostare la firma con Firma Remota.

3. cliccare su Firma per concludere il processo:
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Compileta la firma di 2 documenti

@ Seleziona la tua fuma digitale l FIRMA CON DISPOSITIVO

Inserisci le credenziali di
ACCLSSO
e seleziona il certificato

e,

i

La Firma Invisibile e apposta automaticamente su tutte le pagine del documento che si intende
firmare. In alcun modo il sistema permette di selezionare le pagine su cui apporre la stessa o di
firmarne solo alcune.

Al termine dell'operazione si visualizza la corretta firma del file.

Su Visualizza Documenti sono visibili i documenti firmati e salvati in formato .p7m, cliccare su
Chiudi per terminare I'operazione:

Firma completata X |

0 | 2 documenti selezionati sono stati firmati.

| APRI CARTELLA | CHIUDI

Il documento firmato viene salvato nella cartella indicata durante il processo, aggiungendo al nome
originale I'estensione signed.pdf.

Apposizione controfirma

La funzione Controfirma e accessibile trascinando o selezionando il documento all'interno della
scheda Verifica del Software Aruba Sign uno o piu file gia firmati in formato .p7m. E” apposta a un
livello sottostante di una firma preesistente e sottoscrive quest'ultima. E piu annidata rispetto alla
firma a cui si riferisce (aspetto evidenziato da una rappresentazione ad albero delle firme stesse).

Per crearla selezionare o trascinare un file .p7m (CAdES), su Verifica di Aruba Sign:
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Funzionalith Proforenze Supporto Inyia un suggerimento @ Arvba Pic

T
Trascina e rilascia qui | documenti per firmarf
oppure

SELEZIONA DOCUMENTI

-
R L L L L L L L L T T

Selezionato il documento (anche in caso di caricamento di un solo file) su cui apporre la Controfirma
cliccare su Aggiungi Controfirma:

Funzionalith Preforenze Supporto Inyia un suggerimente
FIRMA
wf(2P| & | K ‘ = ®
AGGIUNG! AGGIUNG! | VERIFICA ALLA SALVA AGGIUNG! Veriica
FIRMA CONTROFIRMA LU 1 MEN ‘ DATA REPORT DOCUMENTI
\ | @ oOCuwirata
SeesionsDocume
W [ Testtxt.p7m - SN on
LUivesio 1
Verifica firme e marche temporali
@ Firma (CADES) Nascond Dettagli™ A
o Firma integra
© s cxntea s snson
@ 1 cenificato ha validita legale [ mostra proPRIETA FIRMA |

Firmare digitalmente il file in formato .p7m. La nuova firma e apposta a un livello sottostante della
firma preesistente.

E possibile visionare la presenza della Controfirma, come da immagine esemplificativa sottostante:
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# Fret gy Iy un sugasnmsale @ Arvba PEC
R
O, vy —
AGGIUNG! AGGIUNGI APR SALVA VERIFICA ALLA SALVA AGGIUNG! Verifica MOSTRA
FIRMA CONTROFIRMA DOCUMENTO DOCUMENTO DATA REPORT DOCUMENTI FILTRI
® cumnan
S———
v (g I docx.p7m - 3 Firmatan omn
G- Uveion
Verifica firme e marche temporali
@ FmacaoEs) Mostra Dettagh >
@ Firma (CADES Contro Firma) T VALIDA Nascondi Dettagli
@ Fimaiintegra
@ 1 cenvicato ¢ anenavie
@ 1 centificato ha validta legate | mostrapropriETAFIRMA | o

E infine su Mostra Proprieta Firma l'esito di verifica firma:

Completa la firma di 4 documenti

@ Seleziona la tua fima digitale [ FIRMA coN DISPOSITIVO

Inserisci le credenziali di Seleziona il certificato:

accesso
e seleziona il certificato [“O“

..

..l....q
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Sign Firma Remota - Verifica file firmati

La Verifica dei File firmati permette di verificare la validita legale del certificato. In particolare, di
accertare:

o Integrita della Firma;
o Attendibilita certificato;
« Validita legale certificato;

« Incaso di apposizione di una marca temporale al documento, la verifica accerta la presenza e
I'integrita della marca stessa.

Di seguito il dettaglio delle verifiche che & possibile eseguire e le ulteriori operazioni consentite da
menu (visualizzazione contenuto documenti firmati e creazione report PDF della verifica eseguita):

La Verifica dei File firmati permette di verificare la validita legale del certificato.
Per verificare uno o piu file firmati con Aruba Sign, selezionare il documento nella scheda Verifica:

Funzionalith Preforenzo Supporto lnyia un suggetimente ‘Mbﬂ PEC

FIRMA VERIFICA|

------------------------------------------------------------------------------------------------

&=

&=
—_—
T

Trascina e rilascia qui | documenti per firmark ‘ﬂ
oppure

--------------------------------------------------------------------------------------------------

Alla schermata visualizzata é possibile:

1. verificare ulteriori file firmati trascinandoli da locale o su Aggiungi Documento;

2. da Mostra/Nascondi Filtri sono riportati il nome e cognome del/i firmatario/i, il numero di
firme che ha apposto, la data dell’ultima apposizione e lo "Stato™ (esito) della verifica. Per
visionare quali sono i documenti firmati da uno specifico firmatario, inserire il flag in
corrispondenza del soggetto interessato, il nome appare a fianco dei singoli file che ha firmato
presenti nell’area Seleziona Documenti:
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F P Supp loyia un suggetimento
FIRMA
— 0 ¢ —a—

waf || 2
AGGIUNG! AGGIUNGY | VERIFICA ALLA | SALVA

FIRMA CONTROF IRMA DATA REPOR
Filtro documenti I Firmatari(1) I I Stato firma A I

(¥) NON FIRMATO

i
NASCONDI DETTAGLI 2

”,- Prova_test.docx - File non firmato Ko

"4 jeé Test_Firma.docx.p7m - 2 Firmatar

L
» Liveiio

@ Firma (CADES)

@ Fima (CADES Contro Firma)

0 Firma integra

@ 1 cenificato & attendibile

_—

@ @ ok

Verifica firme e marche temporali

AGGIUNG!
DOCUMENTI

2 document lotall

eleziona Documenti

(VALIDA)

(VALIDA)

@ Avbo PEC

@,  oon |

NASCONDI
FILTR

Verifica

® Cualficata |

on
on

Mostra Dettagli > .

Nascondi Dettagli ™"

MOSTRA CERTIFICATO

v

3. verifica firme e marche temporali sono visibili le firme presenti all’interno del file:

e Firmavalida

Attesta il formato della firma e che il documento non ¢ stato alterato dopo la firma;

o |l certificato € attendibile

Il messaggio indica che il certificato del sottoscrittore e garantito da una Autorita di
Certificazione inclusa nell'Elenco Pubblico dei Certificatori e che non risulta scaduto alla data

della Verifica;

« |l certificato ha validita legale

Attesta che il certificato del sottoscrittore e un certificato di Firma Digitale qualificato:

0 Firma (CADES)

9

Verifica firme e marche temporali

@ Marca (TST Contro Firma) ArubaPEC Time Stamping Authority EQ D

o Marca valida

Q Dettagli marca temporale

@ i cenificato & attendibile

CVALIDA )
(VALIDA )

(VALIDA)

Mostra Dettagll > b

Nascondi Dettagli ™

MOSTRA CERTIFICATO

I MOSTRA PROPRIETA MARCA l bt

Da Mostra Proprieta Marca e possibile verificare la validita della firma apposta:

Firma completata

o | 4 documenti selezionali sono stati firmati,

APRI CARTELLA

CHUDI

X
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Se la verifica ha esito positivo si visualizza una spunta verde in corrispondenza di tutti i campi. Nel
caso in cui si riscontrino una o piu anomalie, ad esempio per Certificato scaduto o non attendibile, il
sistema indica il messaggio di errore Firma KO, attestante che sono stati portati a termine tutti i
controlli previsti per la verifica della validita della Firma apposta, ma qualcuno non € andato a buon
fine.

In caso di necessita é possibile attivare un'opzione che consente di verificare uno o piu File Firmati
con certificati non emessi da una Certification Authority. La verifica della Firma opposta puo essere:

« Non qualificata: la firma é considerata valida se € integra e il certificato valido. Non é richiesto
che sia emesso da una Certification authority di firma digitale.

o Qualificata: la firma apposta a un file & considerata valida se € integra, il certificato valido e
rilasciato da una Certification Authority qualificata nel rispetto della normativa vigente circa
la firma digitale qualificata.

La Firma Non Qualificata non ha la stessa validita legale della Firma Qualificata.
Per attivare I'opzione, accedere su Preferenze di Aruba Sign:

1. Su Verifica abilitare Mostra verifica non qualificata;
2. confermare su Salva:

Funronaits Profersnis Supparto Ivvia un suggetiments @ Ao P

VERIFICA

Gk* = Trascina e riascia qui | documenti per firmarki SELEZIONA DOCUMENTI ’{Q

Seleziona If formato di firma om D) Marca temporale
Q,
Documenti da firmare ‘(o Documenti firmati

pat o m ipal  pTm

o docx @ [m docx  pTm

] docx o m] . docx  pim

[+ docx @ b docx  pTm

®) oS'ahra nella cantella @] 1 fie fernati saranno saivat in

ongine

3. l'opzione di verifica Non qualificata é attiva:

Funzonaieh Pratorenze Supperio Invia un suggerimento @ arvba PEC

FIRMA VERIFICA
0 f) 5
UNG: ICA A SALVA QA
ik CONTROFRMA DATA RERE
NASCONDI DETTAGL Seleziona Documenti
v |/, Test_Firma.docx.pTm - 2 Frmatar om
T ivenst
Verifica firme & marche temporali
@ Fima (cADES) (VALIDA) Mostra Dettagll
@ Frrma (CADES Contro Fima) (VALIDA ) Nascondi Dettagll
0 Firma inftegra
@ 1 cenitcato & atlendivie
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4. se l'opzione non viene attivata, la verifica & Qualificata:

Funzionalith Proforonze Supporte Invia un suggerimente 'Ambu PEC

[ FIRMA | VERIFICA

=¥

Trascina e rilascia qui | documenti per firmarli I SELEZIONA DOCUMENTI |

2

Seleziona Il formato di firma o[ Firma P7m (CAJES) Vl o‘ (¥) Marca temporale

e\ Documenti da firmare Documenti firmati P
Firma_Test txt ° M - \» Firma_Testtt p7m
Firma pdf o M _, Firma paf pTm
Test.txt o m - Testtxt p7m
@  Prova_testdocx [ ] M - Prova_testdocx  p7m

CAMBIA CARTELLA 'c"{;;"e’r“;“' saranno salvat in: b PROSEGUI E FIRMA

L'orario di marcatura e Firma Digitale si riferisce all'orario UTC (Tempo Coordinato Universale)
riferimento da cui sono calcolati tutti gli altri fusi orari del mondo e indicato per essere sempre lo
stesso in ogni parte del mondo. In Italia, nel periodo estivo (ora legale), I'orario € 2 ore avanti rispetto
alla UTC (Tempo Coordinato Universale), in inverno (ora solare) l'orario & avanti di un‘ora sulla
UTC.
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Conclusioni

L’obiettivo del presente lavoro € quello di rendere I’utilizzatore autonomo nella configurazione e
installazione del nuovo software di Aruba Sign e di mostrare le nuove caratteristiche e potenzialita

della nuova versione rispetto al precedente programma di Firma Remota.

Negli ultimi anni, a causa della pandemia da covid-19, la firma digitale € stato uno strumento
utilissimo che ci ha permesso di limitare gli spostamenti tra uffici siti in citta diverse, ma anche tra
uffici della stessa citta; permettendo cosi di non rallentare il lavoro, ad esempio durante il lockdown,

per una semplice firma olografa di un documento.
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